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摘 要： 基于单阈值的监测算法降低了警报的准确率，因此研究基于双阈值的监测方法，即带有概率保证的约

束违反的监测具有重要意义．首先，基于监测结果的概率阈值语义，研究了节点的双阈值监测问题．其次，给出了感知
数据大于监测阈值的概率的紧上界，提出了基于双阈值的分布式监测算法．第三，给出了根据精度要求确定优化样本
容量的数学方法，提出了基于抽样的近似簇监测算法．理论分析和实验结果验证了提出的监测算法的高效性．
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１ 引言

无线传感器网络逐渐走进人们的生活，满足了人们

低成本地获取环境科学等众多领域的数据的需求［１～３］．
在基于传感器网络的监测应用中，当感知数据超出用户

给定的阈值时，传感器节点向 Ｓｉｎｋ节点发送警报信
息［４～８］．准确的警报信息有助于用户及时地做出正确的
分析和决策，有效地避免了人员和财产损失事故的发

生．受到感知硬件误差和环境噪声的影响，不确定性和
误差广泛地存在于传感器节点采集的感知数据中［９］．当
噪声扰动或仪器误差引起感知值的严重偏离时，基于单

一阈值的监测方法将导致较高的警报误报率和警报漏

报率．因此基于双阈值的监测方法，即带有概率保证的
返回结果降低了扰动和硬件误差对警报信息的影响，更

适合实际的监测应用．

感知数据经常带有噪声和误差，因此以不确定数据

形式表示的感知数据比确定的感知值更好地体现了所

监测物理变量的实际情况［１０～１３］．文献［１４］率先开展了
分布式环境下基于概率阈值的感知数据监测的研究，提

出了分布式概率阈值监测算法（ＤＰＴＭ）．然而在实际的
传感器网络的应用中，很难获取感知数据的分布信息．

２ 相关工作

无线传感器网络的阈值监测问题引起了人们的广

泛关注，提出了有效的阈值监测算法［５～９］．针对聚集和
的阈值监测问题，文献［１５］提出了零松弛的阈值设置方
法，当节点的感知值大于 Ｔ／ｎ时，节点向 Ｓｉｎｋ节点发送
阈值违反信息，然后 Ｓｉｎｋ节点收集全网的感知数据考
察其聚集和是否大于阈值 Ｔ．由于收集全网感知数据消
耗较高的通信能量，文献［５］以最小化收集全网感知数
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据的概率为优化目标，提出了阈值监测的统一框架．文
献［１１］提出了自适应的非零松弛阈值设置方法，
Ｍｅｎｇ［１６］等开发了基于时间窗口的状态监测系统．然而
这些方法将感知值视为确定型数据，没有考虑噪声扰

动和误差对警报准确率的影响．文献［１４］将感知数据视
为不确定数据并假设感知数据的概率分布已知，提出

了分布式概率阈值监测算法．然而，在实际的应用中，
我们很难精确地获取感知数据的概率分布函数；而且

感知值通常是以时间为自变量的函数．更新感知数据
的概率分布函数需要消耗较高的通信能量，不适合以

电池为能量供给的传感器网络．

３ 分布式监测算法

３１ 问题定义

不妨设传感器网络由 Ｍ个节点组成，ｓｉ（ｔ）表示 ｉ
节点在ｔ时刻的感知值，将 ｓｕｐ、ｉｎｆ分别记为感知值的
上界和下界．由于感知数据具有不确定性，本文将感知
数据 ｓｉ（ｔ）视为随机变量，μｉ（ｔ）表示 ｉ节点在ｔ时刻感
知值的期望，当上下文语义清楚时，μｉ（ｔ）简记为μｔ．

定义１ （β，τ）ｔ双阈值监测：对于给定的监测阈
值β和概率阈值τ，ｉ节点在ｔ时刻发出警报当且仅当
Ｐｒ［ｓｉ（ｔ）＞β］＞τ．

由于准确地获取或估计感知数据的概率密度函数

或分布函数十分困难，因此本节提出一种新颖、高效的

基于双阈值的监测方法．
３２ 数学基础

引理１ 如果 ｘ为取值［０，１］的随机变量且 Ｅ［ｘ］
＝μ，那么对ｈ≠０，Ｅ［ｅ

ｘｈ］≤ｅｈμ＋１－μ
证明 令 ｆ（ｘ）＝ｅｈｘ，可知 ｆ（ｘ）的二阶导数 ｆ″（ｘ）

＝ｈ２ｅｈｘ，那么对ｈ≠０，ｆ″（ｘ）＞０，因此 ｆ（ｘ）＝ｅｈｘ为关
于ｘ的凸函数，那么对ｘ１，ｘ２∈Ｒ，α∈［０，１］有下式成
立 ｆ（αｘ１＋（１－α）ｘ２）≤αｆ（ｘ１）＋（１－α）ｆ（ｘ２）．

令α＝１－ｘ，由于 ｘ是取值为［０，１］的随机变量所
以α∈［０，１］，那么有下式成立：

ｅｈｘ＝ｆ（ｘ）＝ｆ（（１－ｘ）×０＋ｘ×１）≤（１－ｘ）ｅ０＋ｘｅｈ

Ｅ［ｅｈｘ］≤Ｅ［（１－ｘ）＋ｘｅｈ］＝ｅｈμ＋１－μ．
定理１ 不妨设 ｔ时刻ｉ节点的感知数据为ｓｉ（ｔ）且

Ｅ［ｓｉ（ｔ）］＝μｔ．当μｔ＜β时，Ｐｒ［ｓｉ（ｔ）≥β］≤ｅｘｐ｛－（^μｔ
＋λ，^μｔ）｝，其中（ｘ１，ｘ２）＝ｘ１（ｌｎｘ１－ｌｎｘ２）＋（１－ｘ１）

（ｌｎ（１－ｘ１）－ｌｎ（１－ｘ２）），^μｔ＝
μｔ
ｓｕｐ，λ＝

β－μｔ
ｓｕｐ

证明 不妨设 ｓｕｐ＞β．令 ｘｉ（ｔ）＝
ｓｉ（ｔ）
ｓｕｐ，^ｕｔ＝

μｔ
ｓｕｐ，那

么 ｘｉ（ｔ）为取值［０，１］的随机变量且Ｅ［ｘｉ（ｔ）］＝ｕ^ｔ．Ｐｒ［ｓｉ

（ｔ）≥β］＝Ｐｒ［
ｓｉ（ｔ）
ｓｕｐ≥

β
ｓｕｐ］＝Ｐｒ［ｘｉ（ｔ）≥

β
ｓｕｐ］．令γ＝

β
ｓｕｐ，

对ｈ∈（０，∞），由马尔可夫不等式知Ｐｒ［ｘｉ（ｔ）≥γ］＝
Ｐｒ［ｅｘｉ（ｔ）ｈ≥ｅγｈ］≤ｅ－γｈＥ［ｅｘｉ（ｔ）ｈ］．由引理１知Ｅ［ｅｈｘｉ（ｔ）］≤
ｅｈ^μｔ＋１－μ^ｔ，于是对于ｈ＞０我们推出 Ｐｒ［ｓｉ（ｔ）≥β］

≤ｅ－γｈ（ｅｈ^μｔ＋１－μ^ｔ）．为了得到 Ｐｒ［ｓｉ（ｔ）≥β］一个较小

的上界，我们需要取最优的 ｈ值，使得 ｅ－γｈ


（ｅｈ


μ^ｔ＋１
－μ^ｔ）＝ｍｉｎｈ＞０｛ｅ

－γｈ（ｅｈ^μｔ＋１－μ^ｔ）｝．令 ｙ（ｈ）＝ｅ
－γｈ（ｅｈ^μｔ

＋１－μ^ｔ）＝ｅｘｐ｛ｌｎ（ｅ
ｈ^
μｔ＋１－μ^ｔ）－γｈ｝，可知 ｈ ＝

ｌｎγ
（１－μ^ｔ）
１－( )γμ^ｔ

使得ｙ
ｈ
＝ｙ（ｈ） μ^ｔｅ

ｈ

μ^ｔｅ
ｈ＋１－μ^ｔ

－( )γ ＝０．由于

ｈ＝ｌｎγ
（１－μ^ｔ）
１－( )γμ^

( )
ｔ
∈（０，∞）．因此 ｈ＝ｈ时，ｙ（ｈ）取

得最小值．于是我们可推出下式：

Ｐｒ［ｓｉ（ｔ）≥β］≤ｅ
－γｈ



（ｅｈ


μ^ｔ＋１－μ^ｔ）

＝ｅｘｐｌｎγ
（１－μ^ｔ）
（１－γ）

＋１－μ^( )ｔ －γｌｎγ（１－μ^ｔ）１－( )γμ^
( ){ }

ｔ

＝ｅｘｐ －γｌｎγ
μ^

( )
ｔ
＋（１－γ）ｌｎ

１－γ
１－μ^( )( ){ }

ｔ

令（ｘ１，ｘ２）＝ｘ１ｌｎ
ｘ１
ｘ( )
２
＋（１－ｘ１）ｌｎ

１－ｘ１
１－ｘ( )

２
，其中 ｘ１，

ｘ２∈（０，１），则ｅｘｐ －γｌｎ
γ

μ^
( )
ｔ
＋（１－γ）ｌｎ

１－γ
１－μ^( )( ){ }

ｔ

＝ｅｘｐ｛－（γ，^μｔ）｝．因此 Ｐｒ［ｓｉ（ｔ）≥β］≤ｅｘｐ｛－（γ，

μ^ｔ）｝．令β＝μｔ＋ｓｕｐλ，于是γ＝βｓｕｐ＝
μｔ＋ｓｕｐλ
ｓｕｐ ＝μ^ｔ＋λ，

所以 Ｐｒ［ｓｉ（ｔ）≥β］≤ｅｘｐ｛－（^μｔ＋λ，^μｔ）｝．
推论１ 对于用户给定的监测阈值（β，τ），当感知

数据的期望μｔ＜β时，如果下式成立：

β
ｓｕｐｌｎ

β
μ

( )
ｔ
＋ １－β( )ｓｕｐｌｎ

ｓｕｐ－β
ｓｕｐ－μ( )

ｔ
≥ｌｎτ－１

那么传感器节点不需向ｓｉｎｋ节点发送警报．
定理２ 不妨设 ｔ时刻ｉ节点的感知数据为ｓｉ（ｔ）且

Ｅ［ｓｉ（ｔ）］＝μｔ．当μｔ＞β时，Ｐｒ［ｓｉ（ｔ）≤β］≤ｅｘｐ｛－（^μｔ

－λ，^μｔ｝，其中μ^ｔ＝
μｔ
ｓｕｐ，λ＝

μｔ－β
ｓｕｐ ．

证明 定理２的证明过程与定理１类似，下面我们

简述定理２的证明过程．令 ｘｉ（ｔ）＝
ｓｉ（ｔ）
ｓｕｐ，^μｔ＝

μｔ
ｓｕｐ，那么

Ｐｒ［ｓｉ（ｔ）≤β］＝Ｐｒ［ｘｉ（ｔ）≤βｓｕｐ］．令γ＝
β
ｓｕｐ，对ｈ∈

（－∞，０），由马尔可夫不等式知 Ｐｒ［ｘｉ（ｔ）≤γ］≤ｅ－γｈ

Ｅ［ｅｘｉ（ｔ）ｈ］．由引理１知Ｅ［ｅｈｘｉ（ｔ）］≤ｅｈ^μｔ＋１－μ^ｔ，因此对于

ｈ＜０我们推出下面的不等式：Ｐｒ［ｓｉ（ｔ）≤β］≤ ｅ－γｈ

（ｅｈ^μｔ＋１－μ^ｔ）．我们需要取最优的 ｈ值，使得 ｅ
－γｈ



（ｅｈ


μ^ｔ＋１－μ^ｔ）＝ｍｉｎｈ＜０｛ｅ
－γｈ（ｅｈ^μｔ＋１－μ^ｔ）｝．令 ｙ（ｈ）＝ｅ

－γｈ

（ｅｈ^μｔ＋１－μ^ｔ）可知 ｈ＝ｌｎ
γ（１－μ^ｔ）
１－( )γμ^ｔ

使得ｙ
ｈ
＝０．
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∵γ＜μ^ｔ∴
γ（１－μ^ｔ）
１－( )γμ^ｔ

＜１，ｈ＝ｌｎγ
（１－μ^ｔ）
１－( )γμ^

( )
ｔ
∈（－∞，０），

因此当 ｈ＝ｈ时，ｙ（ｈ）取得最小值．于是我们可
推出下式：

Ｐｒ［ｓｉ（ｔ）≤β］≤ｅ
－γｈ



（ｅｈ


μ^ｔ＋１－μ^ｔ）

＝ｅｘｐ －γｌｎγ
μ^

( )
ｔ
＋（１－γ）ｌｎ

１－γ
１－μ^( )( ){ }

ｔ

＝ｅｘｐ －（γ，^μｔ{ }）
因此Ｐｒ［ｓｉ（ｔ）≤β］≤ｅｘｐ｛－（γ，^μｔ）｝．由于β＜μｔ，令β

＝μｔ－ｓｕｐλ，于是γ＝βｓｕｐ＝
μｔ－ｓｕｐλ
ｓｕｐ ＝μ^ｔ－λ，所以Ｐｒ［ｓｉ

（ｔ）≤β］≤ｅｘｐ｛－（^μｔ－λ，^μｔ）｝．
推论２ 对于用户给定的监测阈值（β，τ），当感知

数据的期望μｔ＞β时，如果下式成立：

β
ｓｕｐｌｎ

β
μ

( )
ｔ
＋ １－β( )ｓｕｐｌｎ

ｓｕｐ－β
ｓｕｐ－μ( )

ｔ
＞ｌｎ（１－τ）－１

那么传感器节点需向ｓｉｎｋ节点发送警报信息．
３３ 基于双阈值的分布式监测算法

根据定理１和定理２给出的尾部概率界估计公式，
（β，τ）ｔ双阈值监测问题可如下定义：

输入：

（１）监测阈值β，概率阈值τ．
（２）感知值 ｓｉ（ｔ）及其期望μｉ（ｔ），节点状态．
基于双阈值的分布式监测算法（ＤｕａｌＴｈｒｅｓｈｏｌｄ

ｂａｓｅｄＤｉｓｔｒｉｂｕｔｅｄＭｏｎｉｔｏｒｉｎｇＡｌｇｏｒｉｔｈｍ）的主要思想如下．
第一种情况： Ｅ［ｓｉ（ｔ）］＜β
由定理１知ｅｘｐ｛－（^μｔ＋λ，^μｔ）｝为 Ｐｒ［ｓｉ（ｔ）≥β］

的上界，那么Ｐｒ［ｓｉ（ｔ）＞β］≤ｅｘｐ｛－（^μｔ＋λ，^μｔ）｝
（Ⅰ）当ｅｘｐ｛－（^μｔ＋λ，^μｔ）｝≤τ时
可知 Ｐｒ［ｓｉ（ｔ）＞β］≤τ，那么节点 ｉ不必发出警报

并将自身设置为Ｎｏｒｍａｌ（正常）状态．
（Ⅱ）当ｅｘｐ｛－（^μｔ＋λ，^μｔ）｝＞τ时
由于 ｅｘｐ｛－（^μｔ＋λ，^μｔ）｝为Ｐｒ［ｓｉ（ｔ）＞β］的上界，

根据定理１不能确定 ｓｉ（ｔ）＞β的概率是否大于用户指
定的概率阈值τ，此时节点将自身状态设置为 Ａｃ（警报
候选）状态．若 ｅｘｐ｛－（^μｔ＋１＋λ，^μｔ＋１）｝≤τ，那么节点
ｉ不必发出警报并将自身状态设置为 Ｎｏｒｍａｌ状态．当
ｅｘｐ｛－（^μｔ＋１＋λ，^μｔ＋１）｝＞τ时，如果用户不希望漏报
任何警报，那么节点将采取积极的预警策略，此时节点

向 Ｓｉｎｋ节点发送警报并将自身设置为Ａｌａｒｍ状态．如果
用户对警报的正确率有较高的要求，那么节点考察 ｔ＋
１时刻的感知值，如果 ｓｉ（ｔ＋１）＞β，那么节点发送警报
并将自身设置为Ａｌａｒｍ状态，否则节点不发送警报并将
自身设置为 Ａｃ状态．

第二种情况： Ｅ［ｓｉ（ｔ）］＞β
由定理２知Ｐｒ［ｓｉ（ｔ）≤β］≤ｅｘｐ｛－（^μｔ－λ，^μｔ）｝，

那么 Ｐｒ［ｓｉ（ｔ）＞β］≥１－ｅｘｐ｛－（^μｔ－λ，^μｔ）｝
（Ⅰ）当 ｅｘｐ｛－（^μｔ－λ，^μｔ）｝＜１－τ时
可知Ｐｒ［ｓｉ（ｔ）＞β］＞τ，那么节点 ｉ发出警报并将

自身设置为Ａｌａｒｍ状态．
（Ⅱ）当 ｅｘｐ｛－（^μｔ－λ，^μｔ）｝≥１－τ时
由于ｅｘｐ｛－（^μｔ－λ，^μｔ）｝为 Ｐｒ［ｓｉ（ｔ）≤β］的上界，

那么１－ｅｘｐ｛－（^μｔ－λ，^μｔ）｝为 Ｐｒ［ｓｉ（ｔ）＞β］的下界，
所以当１－ｅｘｐ｛－（^μｔ－λ，^μｔ）｝≤τ时，根据定理２不
能确定 ｓｉ（ｔ）＞β的概率是否大于概率阈值τ，此时节点
将自身状态设置为 Ｎｃ（正常候选）状态．若 ｅｘｐ｛－
（^μｔ＋１－λ，^μｔ＋１）｝＜１－τ，那么节点 ｉ发出警报并将自
身状态设置为Ａｌａｒｍ状态．当 ｅｘｐ｛－（^μｔ＋１－λ，^μｔ＋１）｝

≥τ时，如果用户不希望漏报任何警报，那么节点将采
取积极预警策略，此时节点向 Ｓｉｎｋ节点发送警报；如果
用户对警报的正确率有较高的要求，那么节点考察 ｔ＋
１时刻的感知值，若 ｓｉ（ｔ＋１）＞β则节点发送警报否则
节点不发送警报并将自身设置为Ｎｃ状态．

第三种情况： Ｅ［ｓｉ（ｔ）］＝β
鉴于已有的尾部概率界估计失效，我们根据用户

的不同应用需求，提出积极的预警策略和消极的预警

策略．如果用户容忍较高的警报误报率，节点将采取积
极的预警策略：令β′＝β－ε，节点考察 Ｐｒ［ｓ（ｔ）＞β′］是
否大于阈值τ；若用户对警报的正确率有较高的要求，

节点将采取消极的警报策略：令β′＝β＋ε，节点考察
Ｐｒ［ｓ（ｔ）＞β′］是否大于阈值τ．
３４ 算法性能分析

对于用户给定的监测阈值β和概率阈值τ，由推论

１和推论２可知尾部概率界的计算复杂度为 Ｏ（１）．与
已有的方法相比［１１］，本节给出的尾部概率界的估计公

式仅需感知数据的期望，降低了因参数估计不准确导

致的尾部概率界的计算误差，降低了扰动或者仪器误

差引起的警报误报率．

４ （α，τ）簇阈值监测算法

４１ 问题定义

定义２ （α，τ）簇阈值监测［１１］：不妨设簇 Ｃ由ｎ

个传感器节点组成，令 Ｓ（ｔ）＝∑
ｎ

ｉ＝１
ｓｉ（ｔ）．对于给定

的监测阈值α以及概率阈值τ，簇头节点在 ｔ时刻发出
警报当且仅当Ｐｒ［Ｓ（ｔ）＞α］＞τ．

精确计算 Ｐｒ［Ｓ（ｔ）＞α］的开销较高［１１］，本节研究
基于抽样的聚集值监测的近似算法．令 Ｓｕｍ（ｔ１，ｔＮ）＝
｛Ｓ（ｔ１），Ｓ（ｔ２），…，Ｓ（ｔＮ）｝，αＳｕｍ（ｔ１，ｔＮ）＝｛Ｓ（ｔｊ）｜Ｓ（ｔｊ）
＞α，ｊ＝１，…，Ｎ｝．当上下文语义清楚时，多重集合

αＳｕｍ（ｔ１，ｔＮ）简记为α（ｔ１，ｔＮ）．由泊松大数定律知，频率
收敛于概率的平均值，因此在 ｔ１～ｔＮ时间区间内，Ｐｒ［Ｓ
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（ｔ）＞α］≈
α（ｔ１，ｔＮ）
Ｎ ．因此，令 Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］＝

α（ｔ１，ｔＮ）
Ｎ ．如果 α（ｔ１，ｔＮ）

Ｎ ＞τ，那么簇头向 Ｓｉｎｋ节

点发送警报；否则簇头不向Ｓｉｎｋ节点发送警报［１１］．
定义３ （ε，δ）－近似估计：对于给定的ε＞０，δ＞

０，^Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］称为 Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］的（ε，δ）－
近似估计，如果 Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］满足下式：
Ｐｒ Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］－Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］≥[ ]ε ≤δ
定义４ （ε，δ）－近似（α，τ）双阈值监测：如果 Ｐ^ｒ

［Ｓ（ｔ１，ｔＮ）＞α］是 Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］的（ε，δ）－近似估
计，当 Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］＞τ时，簇头发送警报信息．
４２ 数学基础

不妨设 Ｕｍ＝｛Ｓ（ｔｋ１），Ｓ（ｔｋ２），…，Ｓ（ｔｋｍ）｝是对 Ｓｕｍ
（ｔ１，ｔＮ）进行均衡随机抽样获得的容量为 ｍ的样本，令
α（Ｕｍ）＝｛Ｓ（ｔｋｊ）｜Ｓ（ｔｋｊ）＞α，ｊ＝１，…，ｍ｝，那么 Ｐｒ［Ｓ
（ｔ１，ｔＮ）＞α］的估计器 Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］可按下面的公
式计算：

Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］＝
α Ｕ( )ｍ
ｍ

定理３ Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］是 Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］的无
偏估计，即Ｅ［^Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］］＝Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］．

证明 由均衡随机抽样的性质知，Ｓ（ｔｊ）∈Ｓｕｍ

（ｔ１，ｔＮ）被抽到样本 Ｕｍ的概率为ｐ＝
ｍ
Ｎ．令α（ｔ１，ｔＮ）＝

Ｓ（ｔｈ１），…，Ｓ（ｔｈα（ｔ１，ｔＮ）{ }），那么Ｓ（ｔｈｊ）∈α（ｔ１，ｔＮ）
被随机抽到样本集合 Ｕｍ的概率亦为ｐ．令随机变量 ｙｊ
＝１，当且仅当 Ｓ（ｔｈｊ）属于随机样本集合 Ｕｍ；否则 ｙｊ＝

０．于是 Ｙ＝∑
α（ｔ１，ｔＮ）

ｊ＝１
ｙｊ为样本Ｕｍ中聚集和大于α

的个数．易知 Ｙ服从 Ｂ ｜α（ｔ１，ｔＮ）｜，( )ｐ的二项分布并
且Ｅ［Ｙ］＝｜α（ｔ１，ｔＮ）｜ｐ，则 Ｅ Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α[ ]］ ＝
Ｅ［Ｙ］
ｍ ＝α

（ｔ１，ｔＮ）
Ｎ ，即 Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］为 Ｐｒ［Ｓ（ｔ１，

ｔＮ）＞α］的无偏估计．
定理４ 对于给定的ε＞０，δ＞０，如果样本容量满

足 ｍ≥
１
δε
２，那么根据样本 Ｕｍ计算的估计器 Ｐ^ｒ［Ｓ（ｔ１，

ｔＮ）＞α］满足下式：

Ｐｒ Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］－Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］≥[ ]ε ≤δ

证明 由于 Ｙ＝∑
α（ｔ１，ｔＮ）

ｊ＝１
ｙｊ为样本Ｕｍ中聚集

和大于α的个数并且服从Ｂ ｜α（ｔ１，ｔＮ）｜，( )ｐ的二项分

布，其中 ｐ＝ｍＮ．因此 Ｅ［Ｙ］＝ｐ｜α（ｔ１，ｔＮ）｜，Ｖａｒ
[ ]Ｙ ＝

α（ｔ１，ｔＮ）ｐ（１－ｐ）＜α（ｔ１，ｔＮ） ｐ．由切比雪夫不等

式知Ｐｒ Ｙ－Ｅ［Ｙ］≥[ ]ａ≤
Ｖａｒ［Ｙ］
ａ２
，令 ａ＝ Ｖａｒ［Ｙ］槡δ

，

可知 Ｐｒ Ｙ－Ｅ［Ｙ］≥
Ｖａｒ［Ｙ］槡[ ]
δ

≤δ 成立，易知

Ｐｒ ｐ－１Ｙ－Ｅ［ｐ－１Ｙ］≥
Ｖａｒ［ｐ－１Ｙ］槡[ ]
δ

≤δ．

Ｖａｒ［ｐ－１Ｙ］＜α（ｔ１，ｔＮ） ｐ－１＜
Ｎ２
ｍ，于是有下式成

立：

Ｐｒ Ｙｐ－１－Ｅ［Ｙｐ－１］≥
１
槡δ
Ｎ
槡

[ ]ｍ ≤
Ｐｒ Ｙｐ－１－Ｅ［Ｙｐ－１］≥

Ｖａｒ［ｐ－１Ｙ］槡[ ]
δ

≤δ由上式知

Ｐｒ
Ｙｐ－１
Ｎ －Ｅ［Ｙｐ

－１］

Ｎ ≥
１
δ槡

[ ]ｍ ≤δ，那么
Ｐｒ Ｙ

ｍ－
｜α（ｔ１，ｔＮ）｜
Ｎ ≥

１
δ槡

[ ]ｍ ≤δ．由于 ｍ≥
１
δε
２，可

推出Ｐｒ Ｙ
ｍ－

｜α（ｔ１，ｔＮ）｜
Ｎ ≥[ ]ε ≤δ．因此

Ｐｒ Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］－Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］≥[ ]ε ≤δ，
即根据样本 Ｕｍ计算的估计器 Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］满足 Ｐｒ
Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］－Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］≥[ ]ε ≤δ．

４３ 基于均衡抽样的近似簇监测算法

为了便于算法描述，本文采用基于簇结构的网络

拓扑，但是提出的算法和证明的理论结果适用于一般

的信道模型和网络协议下的传感器网络．ｉ节点在ｔ１～
ｔＮ时间内的感知数据集合记为Ｄｉ（ｔ１，ｔＮ）＝｛ｓｉ（ｔ１），

ｓｉ（ｔ２），…，ｓｉ（ｔＮ）｝，由（ε，δ）近似（α，τ）双阈值监测的
定义知，近似（α，τ）双阈值监测问题可如下定义：

输入：

（１）监测阈值α，概率阈值τ．
（２）ｔ１～ｔＮ时间内簇成员节点感知数据集合Ｄ（ｔ１，

ｔＮ）＝｛Ｄｉ１（ｔ１，ｔＮ），Ｄｉ２（ｔ１，ｔＮ），…，Ｄｉｎ（ｔ１，ｔＮ）｝．
（３）误差上界ε，失败概率上界δ．
对于给定的ε＞０，δ＞０，基于均衡抽样的近似簇监

测算法的具体步骤如下所示．
（１）根据给定的ε、δ，簇头根据定理 ４计算优化的

样本容量 ｍ＝（δε２）－１并随机独立不重复地产生 ｍ个１
～Ｎ范围内的自然数．
（２）簇头将 ｍ个随机数广播至簇内成员节点．
（３）成员节点接收到随机数序列后，该节点将其对

应时刻的感知数据发送至簇头节点．
（４）簇头接收到成员节点发送的样本数据后，簇头

计算感知数据聚集和大于阈值α的个数｜α（Ｕｍ）｜．
（５）若｜α（Ｕｍ）｜＞τｍ，则簇头节点向 Ｓｉｎｋ节点发送

警报．
４４ 算法性能分析

计算复杂度：在算法的第１步中，计算优化的样本
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容量的复杂度为 Ｏ（１），簇头节点产生 ｍ个随机数的计
算复杂度为Ｏ（ｍ）；在算法的第 ４步中，簇头节点分别
计算 ｍ个时刻感知数据聚集和的计算复杂度为 Ｏ
（ｎｍ）．对于给定的ε＞０、δ＞０，由于 ｍ＝Ｏ（（δε２）－１），
因此该算法的计算复杂度为 Ｏ（ｎδ－１ε－２），其中 ｎ为簇
成员节点数量．

通信复杂度：簇头节点广播随机数和收集样本数

据的通信复杂度为 Ｏ（ｎｍ）；簇成员节点将感知数据发
送至簇头节点的通信复杂度为 Ｏ（ｎｍ）．因此该算法的
通信复杂度为 Ｏ（ｎｍ）．由于 ｍ＝Ｏ（（δε２）－１），因此该算
法的通信复杂度为 Ｏ（ｎδ－１ε－２）．

５ 实验结果

感知数据来源于海量数据计算研究中心的真实传

感器网络实测．第一组实验考查Ｅ［ｓ（ｔ）］＜β（β＝４０℃）
时，分布式监测算法的有效性．图１显示了温度感知值
及其期望值的对比结果．由实验结果可知，期望值有效
地降低了因环境噪声和仪器误差对感知值的影响．如
图１所示，因外界干扰或感知硬件的影响，传感器节点
在第６时刻的感知值是３９６８℃，与实际不符．图１显示
出的实验结果亦辅证了将感知数据视为不确定数据能

更好地反映所监测物理变量的真实情况．此外，双阈值
监测算法和朴素监测算法进行了对比实验．朴素监测
算法的思想为：节点发送警报，当且仅当 ｓ（ｔ）＞β．根据

图１的温度期望值，图２给出了根据定理１计算的Ｐｒ［ｓ
（ｔ）＞４０］的上界．对比实验结果如图３所示：ｏ代表运
行双阈值监测算法的结果，代表运行朴素监测算法
结果．由图 ２所示，Ｐｒ［ｓ（ｔ）＞４０］上界小于概率阈值
０９６，因此节点不必发送警报．由图３可知，朴素监测算
法向用户发送了４个误报的警报．实验结果说明双阈值
监测算法降低了因环境噪声和仪器误差对节点感知值

的影响，降低了警报的误报率和漏报率．
图４显示了优化的样本容量与ε、δ的关系．当ε

＝０．２，δ ＝０．１５时，抽样算法仅需收集１６７个时刻的
感知数据就使得 Ｐ^ｒ［Ｓ（ｔ１，ｔＮ）＞α］与精确值 Ｐｒ［Ｓ（ｔ１，
ｔＮ）＞α］之间的绝对误差大于０．２的概率小于０．１５．由
于样本容量与 Ｎ无关，因此基于均衡抽样的簇监测算
法适用于高频数据采集的传感器网络．

第二组实验考查基于抽样的近似簇监测算法的精

度与抽样比例的关系．由图５可知，近似簇监测算法仅
需少量的样本就能输出高精度的近似 Ｐｒ［Ｓ（ｔ１，ｔＮ）＞
α］．例如当抽样比例为 １６％时，近似 Ｐ^ｒ［Ｓ（ｔ１，ｔ８００）＞
α１］＝０１６与精确 Ｐｒ［Ｓ（ｔ１，ｔ８００）＞α１］＝０１６之间的绝
对误差为００５３．图６给出了感知数据规模不同时，近似
簇监测算法的精度与抽样比例的关系．由图６所示，随
抽样比例的增加，近似值与估计值的绝对误差下降得

十分明显．
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第三组实验考查基于抽样的近似簇监测算法的警

报错误率与抽样比例的关系，实验结果如图７～９所示．
警报错误率为警报误报率与警报漏报率之和，其中警

报误报（或漏报）率的计算公式如下．

警报误报／或漏报率＝＃误报／或漏报的警报＃正确的警报
如图７～８所示，近似簇监测算法仅需少量的样本

就可以保证较低的误报率和漏报率．例如当样本比例
为１５％时，误报率小于０．０６．图８给出了漏报率随样本
容量增加的变化情况．图 ９显示了感知数据规模不同
时，警报的错误率与样本比例的关系．如图９所示，感知
数据规模较大时，警报的错误率下降得十分明显．第二
组和第三组实验说明，近似簇监测算法仅需少量的样

本就能输出比较精确的近似 Ｐｒ［Ｓ（ｔ１，ｔＮ）＞α］结果并
且可以保证较低的警报误报率，因此基于抽样的近似

监测算法可以有效地降低通信开销延长网络寿命，适

用于高频数据采集的传感器网络．

６ 结论

受节点硬件和环境噪声的影响，基于单阈值的监

测方法降低了警报的准确率．鉴于上述原因，本文开展
了基于双阈值的监测问题的研究．首先，本文给出了
（β，τ）ｔ－双阈值监测的定义及其概率语义，给出了计
算尾部概率上界的数学方法并设计了分布式监测算

法．其次，给出了近似（α，τ）－双阈值监测的定义，证明
了算法中需要的数学结果，介绍了基于抽样的近似簇

监测算法．最后，通过实验分析了各参数对监测算法的
影响，验证了提出的算法的高效性．在未来的工作中，
我们考虑概率值估计的其他方法，开展基于（α，τ）－监
测的最优阈值设置方法以及基于非均衡抽样的近似簇

监测算法的研究．
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